[bookmark: _GoBack][image: C:\Users\ДОУ 9\Desktop\Новая папка\Сканировать10007.JPG]б) периодическую проверку пользователями несъемных магнитных носителей информации и обязательную проверку используемых в работе съемных носителей информации перед началом работы с ними на отсутствие программных вирусов;
в) внеплановую проверку носителей информации на отсутствие программных вирусов в случае подозрения на наличие программного вируса, либо по требованию ответственного по защите информации;
г) восстановление работоспособности программных средств и данных в случае их повреждения программными вирусами.
          В случае обнаружения программных вирусов или факта несанкционированной модификации (уничтожения) информации пользователь обязан немедленно прекратить все работы, доложить о случившемся ответственному по защите информации и принять меры по локализации и удалению программных вирусов с помощью имеющихся средств антивирусной защиты.
           Виновные в заражении подсистем ЛВС и/или ПК программными вирусами, работа которых привела к порче (модификации/удалению) информации или установленного программного обеспечения ПК или сбоям в работе ЛВС или ПК, несут ответственность в соответствии с действующим законодательством.
          Ликвидация последствий воздействия программных вирусов осуществляется пользователями и администраторами ЛВС.
           О факте обнаружения программных вирусов сообщается в организацию отправитель, от которой поступили машинные носители информации, для принятия мер по локализации и устранению программных вирусов.
            До полного уничтожения программных вирусов использование зараженных машинных носителей информации (МНИ) и вычислительной техники, на которых эти МНИ установлены (используются), запрещено.
          Отключать установленные на средствах ВТ средства антивирусной защиты запрещается.
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HNHCTPYKIUA
10 3alHTe OT BO3/IeiicTBHS MPOrpaMMHBIX BHPYCOB B HHGOPMAaIMOHHLIX pecypcax,
coJiepKalluX MepcoHabHbIE JaHHbIE.

Bamura uHGOPMAIMU OT BO3MEWUCTBHs mporpaMMHBIX BHpycoB Ha IIK (pabouas

CTaHI¥sI, CepBep, CIeHaTH3UPOBaHHbIM KOMIIBIOTEDP) JOCTHIAETCH:

a) MpPOBeJEHHEM OPraHU3aUOHHBIX MEPOIIPUATHH 1O 3aIIUTe HHPOPMAILHH;

0) nMpUMeHEHHEM MPOrPAMMHBIX U TEXHHYECKUX CPEZICTB 3aIlUTh MH(OpMALIUY;

B) CTPOTHM COOJIFOZICHWEM IpaBUi IpHUeMa, BBOJA B KCILLYyaTallMIO M JKCIULyaTallMy Ha
[IK mporpaMMHBIX CpeACTB OOIIEro M CIeLUalbHOIO HAa3HAYEHHUs, a TAKXKE CPEACTB
3alUTHl HH(MOPMALIK;

I') KOHTpOJIeM 3a coOiofieHreM TpeGOBaHUH MO 3auUTe MHOOPMALMU OT BO3JECHCTBHSA
MPOTPaMMHBIX BUPYCOB OTBETCTBEHHBIMH U JOJDKHOCTHBIMH JIMLIAMH;

HermocpencTBeHHYIO OTBETCTBEHHOCTH 32 MCIONb30BaHUE AHTUBUPYCHOM 3alMTHI HA
[IK secyT nons3oBaTeny.

JlomokHocTHBIE JMna  (mojb3oBaresnu), oOpabaTsiBatonye HH(OpMaLUIO Ha
CPEICTBaxX BBIYKMCIMTENBHON TEXHUKH, OOSI3aHBI CTPOrO COONIOAAaTh YCTaHOBJIECHHEIE
npaBuiia TPUMEHEHHs CpPEACTB AHTUBHUPYCHOW 3alMTHl NIpH paboTe Ha CpencTBax
BBIYMCIIUTEIILHOU TEXHUKH.

Ha xaxgom IIK nomkeH OBITh YCTaHOBJICH aHTUBHPYCHBIM MakeT. OKCILUIyaTalus
[IK 6e3 yCcTaHOBJIICHHOTO Ha HEM aHTHBHPYCHOTO IaKkeTa 3alpelleHa, KpoMe CiIy4aeB
MIPeIYCMOTPEHHBIX CIIENHATBHBIX PEXUMOB 3Kciutyaraiuu 3toro [1K.

YcTaHOBKa aHTHBHPYCHOTO TTaKeTa OCYILIECTBISETCS OTBETCTBEHHBIM 110 YCTAaHOBKE
0a30BOr0 MPOrpaMMHOTO O0eCTIeUeHUSI.

CpenctBa 3amuThl WHGOpPMAalMd OT BO3JEWCTBUSA IPOrPaMMHBIX BHPYCOB H
OOHOBIIIEMBIE AaHTMBHUPYCHble 0a3pl, ucmonb3yemble it ycraHoBkd Ha [IK,
3alKCHIBAIOTCS HA CHhEMHBIE MAalllMHHBIE HOCHTEIH HHGOpMalMH MU OOIIeNOCTyNHEIE
pecypcst JIBC (mucku cepepoB). OGHOBIEHHE aHTUBUPYCHBIX 0a3 OCYLIECTBIISETCS IO
rpaduKy oOHOBJIEHHS aHTUBUPYCHBIX 0a3.

[Nepenada molyd4eHHBIX CPEJICTB aHTHBUPYCHOW 3aIlUTH HA OOBEKTHI, HE BXOJAIINE
B COCTaB aJMHUHHUCTPAIIMN MyHHUIMIAIBHOTO 00pa3oBanus r.KpacHonap 3ampeiaercs.

[Mopsimok mnpUMeHEHHs CPEeACTB AHTUBUPYCHOM 3allUTHl yCTAHABIMBAeTCI B
COOTBETCTBUU C TpeOOBaHUSMHU NOKYMEHTALlUM Ha CpPEACTBAa aHTHUBHUPYCHOM 3aIMTHI U
JOJDKEH BKJIFOYATH CIIEAYIOIINe BUIBI paboT:

a) o00s3aTeNbHBIM BXOJHOM KOHTPOJb HAa OTCYTCTBHE IPOIrPAMMHBIX BHMPYCOB BCEX
MOCTYTAIOIINX MAaIIMHHBIX HOCUTENeH WH(OpMAIUy, a TaKke MOCTYNAIoMuUX 10 KaHajlaM
CBSI3U BBIYUCIUTEIbHBIX CETel MH(POPMAIIMOHHBIX PECYpCOB B BUE (PaitiioB;




