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1.2.5. проведение профилактических мероприятий по предотвращению и ограничению вирусных эпидемий, включающих загрузку и развертывание специальных правил нейтрализации (отражению, изоляции и ликвидации) вредоносных программ на основе рекомендаций по контролю атак, подготавливаемых разработчиком средств защиты от вредоносных программ и другими специализированными экспертными антивирусными службами  до того, как будут выпущены файлы исправлений, признаков и антивирусных сигнатур.
1.2.6. проведение регулярных проверок целостности критически важных программ и данных. Наличие лишних файлов и следов несанкционированного внесения изменений должно быть зарегистрировано в журнале и расследовано;
1.2.7. внешние носители информации неизвестного происхождения следует проверять на наличие вирусов до их использования;
1.2.8. необходимо строго придерживаться установленных процедур по уведомлению о случаях поражения автоматизированной информационной среды компьютерными вирусами и принятию мер по ликвидации последствий от их проникновения;
1.2.9. следует иметь планы обеспечения бесперебойной работы Учреждения для случаев вирусного заражения, в том числе планы резервного копирования всех необходимых данных и программ и их восстановления. Эти меры особенно важны для сетевых файловых серверов, поддерживающих большое количество рабочих станций.
1.3.   Технологические инструкции
1.3.1.В ДОУ руководителем должно быть назначено лицо, ответственное за антивирусную защиту, в должностные инструкции для которого должны быть прописаны порядок действия в период вирусных эпидемий, порядок действий при возникновении внештатных ситуаций, связанных с работоспособностью средств антивирусной защиты, порядок действий для устранения последствий заражений. В противном случае вся ответственность за обеспечение антивирусной защиты ложится на руководителя Учреждения.
1.3.2. В Учреждении может использоваться только лицензионное антивирусное программное обеспечение либо свободно-распространяемое программное обеспечение.
1.3.3. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы, почтовые сообщения), получаемая и передаваемая по телекоммуникационным каналам связи, а также информация, находящаяся на съёмных носителях (магнитных дисках, лентах, CD-ROM, DVD, накопителях и т.п.). Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съёмный носитель).
1.3.4. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль.
2.      Требования к проведению мероприятий по антивирусной защите
2.1.  В начале работы при загрузке компьютера в автоматическом режиме должно выполняться обновление антивирусных баз и серверов.
2.2.  Периодические проверки электронных архивов должны проводиться не реже одного раза в неделю, данные, расположенные на рабочих станциях пользователей – ежедневно, в ночное время по расписанию.
2.3.  Внеочередной антивирусный контроль всех дисков и файлов персонального компьютера должен выполняться:
2.3.1. Непосредственно после установки (изменения) программного обеспечения компьютера должна быть выполнена антивирусная проверка на серверах и персональных компьютерах учреждения.
2.3.2. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.).
2.3.3. При отправке и получении электронной почты оператор электронной почты обязан проверить электронные письма и их вложения на наличие вирусов.
2.4. В случае обнаружения заражённых вирусами файлов или электронных писем пользователи обязаны:
2.4.1.Приостановить работу.
2.4.2. Немедленно поставить в известность о факте обнаружения заражённых вирусом файлов ответственного за обеспечение антивирусной защиты (в случае его отсутствия – заведующему) ДОУ.
2.4.3.Совместно с владельцем заражённых вирусом файлов провести анализ необходимости дальнейшего их использования.
2.4.4.Провести лечение или уничтожение заражённых файлов.
3. Ответственность
3.1.Ответственность за организацию антивирусной защиты возлагается на руководителя Учреждения или лицо, его замещающее.
3.2. Ответственность за проведение мероприятий антивирусного контроля в ДОУ  возлагается на ответственного за обеспечение антивирусной защиты, соблюдение требований настоящей Инструкции при работе на персональных рабочих станциях возлагается на пользователей данных станций.
3.3.Периодический контроль за состоянием антивирусной защиты в ДОУ осуществляется руководителем и фиксируется Актом проверки (не реже 1 раз в квартал).




Заведующая   МБДОУ ДСКВ № 9 «Олененок»________Н. Д.Фесенко
image1.jpeg
«COITIACOBAHO» «VTBEP>KZ‘IEH.))
3 JEOIT aﬂi\d?BIIOVJICKB Ne 9 «OneHeHOK»
_H lI CbeceHKo

. Cy3uk anKas OT// //ZZ//J Ne #7

NHCTPYKIUSA
10 OPraHM3alHH AHTHBHPYCHO# 32U THI HH(POPMALHOHHO — KOMMYHHKALHOHHOM
CHCTEMBI
1. OO0umue moJsio:keHU
1.1. Ilenblo cO3MaHMS CHCTEMBI AQHTHBUPYCHOW 3allUTHl SBIAETCA OOeCIeueHUe
3AIMUIIEHHOCTH MHPOPMALMOHHO-KOMMYHHKanHoHHONH cucteMbl (manee — HKC)
MYHHUIIUITATBHOTO OFOKETHOTO OUIKOJIFHOIO 00pa30BaTeIbHOIO YUPEKIEHHS IETCKOTO
cama KoMOuMHHpoBaHHOro Buaa Ne 9 «QOieHEeHOK» MYHHIMIIAIBFHOIO 00pa3oBaHUA
Crapomunckuit paiioH (zanee — JIOO) oT Bo3neicTBUs pa3IMYHOrO poJa BPEAOHOCHBIX
IIpOrpaMM M HECaHKIHOHHPOBAaHHBIX MAacCOBBIX IIOYTOBBIX PACCBIIOK, IIPEIOTBPAICHHS
X BHEJpeHUsS B MHQOPMAIIMOHHBIE CHUCTEMBI, BBIIBICHUS M O€30IIaCHOrO yHAJIEHHs W3
CHCTEM B Cilydyae IOMafaHus, a Takke QUIbTpaiuu goctyma mnois3oBareneit OO k
HENpOAYyKTUBHEIM MIHTepHET-pecypcaM U KOHTPOJIS UX 3JIEKTPOHHOM IIEPEIUCKH.
1.1.  OcHoBomoaraouMu TpeOOBaHUSIMU K CHcTeMe aHTuBUpycHOM 3amutel JOO
SIBIISIIOTCSI:
1.1.1. pemeHue 3amaun aHTHBUPYCHOM 3aIlIUTHI JOJDKHO OCYLIECTBIATHCS B 00IIEM BUJE.
CpenctBo 3amuThl HE JOJDKHO OKa3bIBaTh IMPOTHUBOAECUCTBUE KOHKPETHOMY BHUPYCY HIIH
IpyTIIie BUPYCOB, MPOTUBOACHCTBHE JODKHO OKAa3bIBaThCs B IIPEANONIOKEHHSIX, YTO BUPYC
MOXeT OBITh 3aHECeH Ha KOMIIBIOTEp U O BHpyce (O ero CTPyKType (B YaCTHOCTH,
CUTHAType) U BO3MOJXXHBIX JEHCTBUAX) HUUEr0 HE U3BECTHO;
1.1.2. pemeHue 3amayul aHTUBUPYCHOM 3aIUTHI JOJDKHO OCYIIECTBISITECS B PEaTbHOM
BpPEMEHH.
1.2. MepompusTusi, HallpaBJeHHbIE Ha pellleHre 3a7a4 10 aHTUBAPYCHOH 3alluTe:
1.2.1. ycTaHOBKa TOJIBKO JIHIEH3UPOBAHHOTO IIPOTPaMMHOrO obecmedeHus Jubo
OecriaTHOe aHTHBHUPYCHOE MpOrpaMMHOe ofecreueHue, HAyIlee B KOMILIIEKTE C
IIOJUIMHHOM omnepannoHHOM cucteMoit (tuma Microsoft Security Essentials (cets mo 10
pabounx cranuuii) unu Microsoft Forefront Endpoint Protection (cets Gosee 10 pabouunx
CTaHLUK)), IOAAepKUBAIOIIee padoTy C MMOJIE30BATEIHLCKUMHU PO UIIIMHY;
1.2.2. perynsipHoe OOHOBIEHHE U €XEIHEBHbIE MPO(UIAKTUYECKUE IIPOBEPKHU
(>xenatenpHO B Hepabouee HOUYHOE BpeMs);
1.2.3. HempepbIBHBIM KOHTPOJH HAA BCEeMH BO3MOXXHBIMH ITyTSMH IPOHUKHOBEHUS
BPEIOHOCHBIX IPOrpaMM, MOHHUTOPUHI aHTHUBUPYCHOW Oe3omacHOCTH U OOHapyXeHHe
JECTPYKTUBHOM aKTMBHOCTH BPEIOHOCHBIX Nporpamm Ha Bcex o0wsexTax MKC;
1.2.4. exxeqHeBHBIN aHATN3, paH)XUPOBaHUe U IMIpeJoTBpallleHHe Yyrpo3 pacHpoCTpaHEeHUs]
Y BO3JEMCTBUS BPEIOHOCHBIX MPOrpaMM IyTEM BEISBICHHUS, ySI3BUMOCTEM UCIOIB3yEeMOr0
B MIKC omnepanroHHOro mporpaMMHOT0 00eCIIeYeHNs M CEeTeBBIX YCTPOUCTB U yCTPaHEHUS
O0OHapyXEHHBIX Ie(QeKTOB B COOTBETCTBHMM C JaHHBIMH IOCTaBIIMKa IPOTPaMMHOIO
obecreyeHus 1 JpyTruX CleHAM3UPOBaHHBIX SKCIIEPTHBIX aHTUBUPYCHBIX CIIYXkO0.




