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2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью, а так же для получения консультаций по вопросам информационной безопасности, необходимо обратиться к ответственному за обеспечение защиты ПД.
2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к заведующей учреждением.
2.9. Пользователям запрещается:
· разглашать защищаемую информацию третьим лицам;
· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
· несанкционированно открывать общий доступ к папкам на своей рабочей станции;
· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
· отключать (блокировать) средства защиты информации;
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
· Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
 
3. Организация парольной защиты
 
3.1 Личные пароли доступа к элементам ИСПДн выдаются пользователям Администратором информационной безопасности, Администратором ИСПДн или создаются самостоятельно.
3.2. Правила формирования пароля:
· пароль не может содержать имя учетной записи пользователя или какую-либо его часть.
· пароль должен состоять не менее чем из 8 символов.
· запрещается использовать в качестве пароля имя входа в систему, простые числовые пароли, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе;
· запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
· запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);
· запрещается выбирать пароли, которые уже использовались ранее.
3.3. Правила ввода пароля:
· во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).
3.4. Правила хранение пароля:
· запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;
· запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.
3.5. Лица, использующие паролирование, обязаны:
· четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию;
· своевременно сообщать Администратору информационной безопасности об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

4. Правила работы в сетях общего доступа и (или) международного обмена
 
4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.
4.2. При работе в Сети запрещается:
· осуществлять работу при отключённых средствах защиты (антивирус и других);
· передавать по Сети защищаемую информацию без использования средств шифрования;
· запрещается скачивать из Сети программное обеспечение и другие файлы;
· запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты, содержащие нелегально распространяемое ПО и другие);
· запрещается нецелевое использование подключения к Сети.

5. Права и ответственность пользователей ИСПДн
 
5.1 Пользователь имеет право в отведанное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн.
5.2 Пользователи, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
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BaTeJ/isi HHPOPMANMOHHBIX CHCTEM MePCOHAbHBIX TaHHBIX
1. O0mue MoJI0KEeHUS

1.1. ITonp30Barens HHGOPMALMOHHBIX CUCTEM MepcoHanbhbix qanHbx (MCIT/IH) (nanee —
I[Tonb3oBarens) ocymiecTBIsIET 00pabOTKY MEPCOHANBHBIX JaHHBIX B MH(QOPMAIMOHHOM
CUCTEME NIEPCOHABHBIX JaHHBIX.
1.2. Ilonmp3oBareneM SIBISETCS KaXABIA COTPYIHUK MYyHHIMIAIBHOIO OHOIKETHOTO
JOIIKOJIBHOTO 00pa30BaTeNbHOIO yYpEeXISHHs OETCKOro cafa KOMOHHHPOBAHHOTO BHIA
Ne 9 «Onenenoxk» MyHHMIHIaIBHOrO oOpazoBanus CTapOMMHCKHH paifoH (mamee —
YIPEXKIEHHE) YYacTBYIOUIMH B paMKaX CBOMX (YHKIMOHATHHBIX OOS3aHHOCTEH B
Ipoleccax aBTOMATU3UPOBAHHON 00pabOTKM MHGOpPMAIMH ¥ MMEIOUIMH JOCTYI K
annapaTHBIM CPECTBaM, IIPOrPaMMHOMY 00eCIIeueHUIO, TaHHBIM U CPEeICTBAM 3aIlUTEL.
1.3. Tlomp30BaTelb HECET IEPCOHATIBHYIO OTBETCTBEHHOCTD 32 CBOU IEHCTBHAL.
1.4. TlonesoBarens B cBoel paboTe pPYKOBOACTBYETCS HACTOSIIEH HHCTpyKIMEH u
PerIaMeHTHUPYIOIUMU JOKYMEHTAMH YUPEIKICHMS.

e Meronuueckoe  pyKOBOACTBO  paGoOTON  IMOJB30BaTels  OCYIIECTBIISETCS

OTBETCTBEHHBIM 32 OOeCcIIeueHNe 3aIlUThI IEPCOHANIBHBIX JAaHHbIX.

2. O0S13aHHOCTH NMOJIBL30BATEJIS

Ilone30Barens 06s3aH:

2.]1. 3HaTh ¥ BBINONHATH TPEOOBAHUS JAEHCTBYIOUIMX HOPMATHBHBIX M PYKOBOISIIAX
JOKYMEHTOB, a TaK)Ke BHYTPEHHUX MHCTPYKIMH, pyKOBOJCTBA 110 3aIllUTe WH(POPMAIUH U
PacTopsHKEHUH, periaMeHTUPYIOIMX TTOPSIIOK AeHCTBHUI 1O 3a1uTe HHOOPMALIUH.

2.2. BhINONHATE Ha aBTOMAaTH3MPOBaHHOM pafodeM mecte (APM) TOJBKO Te TIPOLERypEHL,
KOTOpBIE OTPEENIEHE! Il HErO B JOKHOCTHOW MHCTPYKIIHH.

23. 3Hate W coOnromaTh YCTAHOBNEHHBIE TPeGOBaHMA II0 PEXHUMY 0OpaGoTKH
IIEPCOHATIBHBIX [NAHHBIX, YYETy, XPaHEHHIO H IEPeCchUIKe HOCUTeNel HHpOpMAaIWH,
obecrieyenmto GesomacHoctH IIJIH, a TakKe pPyKOBOASIIMX K OPraHW3aLHOHHO-
pacmopsIUTeNbHBIX JOKYMEHTOB.

2.4. Cobmronath TpeGOBaHMs MAPOILHON TOTUTUKH.

2.5. Cobnromath mpaBuna Ipu paboTe B CeTSX 06LIEro A0CTyNa U (MIIK) MEXKTYHAPOTHOTO
obMeHa — IHTepHET U Ipyrux.

2.6. OKpaH MOHHMTOpa B IOMEIIEHWH PpACNONIaraTh BO BpeMs pabOThl TaK, YTOGEHI
HCKIIH04anack BO3MOXXHOCTh HECaHKIIMOHMPOBAaHHOTO O3HAKOMIIEHMS C 0TOOpaXkaeMoil Ha
HUX MH(QOpManuel IOCTOPOHHUMH JIMIIAMH, [ITOPEl HA OKOHHAIX ITPOEMaX JOJIKHEI ObITH
3aBeIIaHbl (KaTI03U 3aKPBITHI).




